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基于模型检测的内存泄露静态测试方法 

付晓毓，朱 利，顾 伟 

(西安交通大学 软件学院，陕西 西安 710049) 

摘 要：在C等支持动态内存分配的语言中，指针的使用带来的内存泄露是导致系统性能降低的重要问题．针对 

现有处理方法的不足，文中设计了一种基于模型检测技术的内存泄露静态检测方法．该方法通过建立基于指针属 

性的内存泄露漏洞模型，将相应约束断言插桩进源代码，然后利用模型检测工具验证断言的可达性来判断内存泄 

露．实验结果表明，该方法是有效的和精确的． 
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Static Detection to M emory Leak Based on M odel Checking 

FU Xiao-yu，ZHU Li，GU W ei 

(School of Software，Xi an Jiaotong University，Xi an 710049，China) 

Abstract：In C language that support dynamic memory operations，the usage of pointer brings about memory leak which is 

the key factor that caus~s system performance degradation．For the inadequacy of existing approaches，a method of static 

detection tO memory leak based O11 model checking was proposed in this paper．By modeling memory leak vulnerabilities 

based on the attributes of a pointer，the method instrument the source code with corresponding constraint assertions ，and 

then verify the reachability of these assertions by model checking tools．Expefiment~ results show that the method is ef— 

fective and accurate． 
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1 引言 

C程序设计语言中提供的动态内存机制【1 J为灵 

活地进行程序设计提供了方便，但也会引起大量的 

内存故障．内存泄漏故障通常会引起严重问题，它们 

会逐渐消耗内存资源，降低系统的性能，在程序长 

时间运行时更为严重_20 J． 

基于抽象 一验证 一细化范例的模型检测技 

术_4 J是一种有限状态系统的形式化验证方法，它通 

过算法穷尽地搜索系统的有限状态空间，检查系统 

(模型)的每个状态是否满足预期性质．模型检测技 

术能够很好地利用程序中的控制流和信息流进行更 

为精确的程序属性分析；并且其自动化程度高，在硬 

件系统和通信协议验证等方面的应用中取得了巨大 

成功．通过对 Blast[ 、Magic[ J等模型检测工具的研 

究与使用，发现单纯使用这类工具还不能对内存泄 

露漏洞进行检测． 

针对上述问题，文中首先对内存泄露漏洞类型 

进行分析，接着对指针及其更新操作进行抽象，建立 

基于指针属性的内存泄露漏洞模型——指针属性的 

约束条件．然后，将指针属性的更新操作和约束条件 

的断言插人到相应的程序代码中，这样便将内存泄 

露漏洞的查找问题转化为代码中特定位置断言的判 

定问题．最后，利用模型检测工具对特定位置的断言 
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进行判定，如果判定结果为不正确，则表示该位置存 

在内存泄露漏洞． 

2 内存泄露漏洞类型分析 

常说的内存泄露是指堆内存的泄露．堆内存是 

指程序从堆中分配、大小任意、使用完后必须显式释 

放的内存．应用程序一般使用 strdup、malloc、calloc、 

realloc等操作从堆中分配一块内存，使用完后程序 

必须负责调用 free释放该内存块，否则，这块内存就 

不能被再次使用，即出现内存泄露． 

根据堆内存释放产生的不同结果，可将内存泄 

露分为如下三类： 

(1)未释放动态申请的内存空间 

使用 strdup，malloc，calloc，realloc等操作动态申 

请了堆内存空间，但最后没有对其进行相应的空间 

释放，例如： 

int main() 

{ 

int a= 0 ； 

int*b= (int*)malloc(sizeof(int)* 10)； 

if(a!= 0)free(b)； 

return 0； 

} 

(2)重复释放同一内存空间 

这类漏洞多数是由于编译器没有对指针进行别 

名分析引起的，例如： 

int main(){ 

char p， q； 

P=(char*)malloc(sizeof(char)*10)； 

strcpy(p，“hello”)； 

q p； 

strcpy(P，“world”)； 

free(p)； 

free(q)； 

return 0； 

(3)部分释放动态申请的内存空问 

释放的内存空问和申请的空间大小不一样，例 

如 ： 

int main() 

{ 

int i，p； 

P= (int*)malloc(sizeof(int)* 10)； 

for(i=0；i<6；i++)P++； 

free(p)； 

retum 0； 

通过以上分析不难发现堆内存泄露的发生与指 

向堆内存的指针的变化密切相关．所以，要建立内存 

泄露漏洞模型，必须首先对内存及其上的更新操作 

进行抽象．Pande等人指出，当只允许使用一级指针 

时，指针指向问题具有多项式复杂度的解法l 7l，所 

以，文中先讨论存在一级指针的情况． 

3 建立内存泄露漏洞模型 

3．1 对指针属性及其更新操作的抽象 

定义 1 指向动态分配的堆内存的指针集合 

P．令 P、q表示指向任一堆内存的指针，则 ，q∈ 

P． 

定义2 表示指针 的变化的变量 一

loc，P
—  

loc∈z+．当对指针 P进行运算时，P loc也随之改 

变． 

定义3 表示指针 P所指向堆内存的状态变量 

P—mem， —mem∈ {0，l I．P— mem=0表示该堆 

内存未用指针 P释放，P melTl=1表示该堆内存用 

指针 声释放 ． 

定义 4 二元组(p
—

loc，P
—

mere)记录指针 

属性．则指针P上的更新操作可以定义为( 一

loc，P 

mem)上的相应变化． 

规则 1 内存分配操作规则．C++程序设计语 

言提供了几个分配内存的函数，如 strdup、malloc、 

calloc、realloc等，这里用 malloc表示．如果 =mal— 

loc()，则 P
—

loc=0，P
—

mern=0． 

规则2 指针赋值操作规则．如果 q= ，则 q
—  

loc=P
—

loc，q melTl=0． 

规则 3 针运算操作规则．如果 ++，则 P一  

1Oc+ + ， 
—

mem不变；如果 P一 ，则 P
—

loc—n，P 

mem不变，其中 ”∈N． 

规则 4 内存释放操作规则．如果 free( )，则 

声 mem=1，声 loc不变． 

3．2 建立漏洞模型 

通过对堆内存泄露漏洞类型的分析，内存泄露 

的一种情况是没有安全地释放(包括重复释放和部 

分释放)动态申请的堆内存．另一种情况是在函数返 

回时，局部指针变量的生命周期在函数返回后终止， 

从而导致内存泄露的发生．相应地，在使用堆内存释 

放操作 free等、函数返回语句 return之前对指针的 

属性进行约束，并且将这一约束描述为指针属性的 

条件表达式．如果代码不能满足这一约束条件，则可 

以确定为存在漏洞．一个程序中所有约束条件的总 
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和称为这个程序的内存泄露漏洞模型． 

约束 1 内存释放操作 free(P)之前的约束条 

件 ： 

(P—loc=0八P—mem_0八q
—

Inem=0) 

该约束条件表示在用 P释放堆内存之前要确 

保 仍指向对内存首地址，该堆内存未用指针 P或 

q释放过． 

约束 2 函数返回操作 return之前的约束条 

件 ： 

(P—mem!=q—mem) 

该约束条件表示在函数返回之前要确保堆内存 

已经用 P或q释放过． 

3．3 漏洞模型转化为约束断言 

将内存泄露漏洞模型的约束条件表达式转化为 

约束断言，例如： 

assert(q—loc==0&& P—loc==0&& q— 

mem==0)；assert(q
— mem !=P mem) 

内存泄露漏洞相关指针属性的更新操作和约束 

断言作为插入代码将插入到源代码中，以实现断言 

可达性的检测． 

4 静态检测系统 

文中提出的内存泄露故障的静态检测系统的流 

程主要包括函数静态信息提取模块、程序插桩模块、 

模型检测模块等阶段，如图 1所示．首先将 C源代 

码输入函数静态语义信息提取模块，得到包含所有 

语句语义信息的文件．然后将该文件输入插桩模块， 

得到插桩后的源代码．最后将该源代码输入基于 

Blast的模型检测器，得到安全漏洞检测结果． 

’ 

图 1 检测 系统工作流程图 

4．1 静态语义信息提取 

在本系统中，采用 Lex与Yaec对 C源程序进行 

静态分析．WBoxTool[Sj工具是西安交通大学软件学 

院自主开发的针对 C语言源程序的自动化白盒测 

试工具．wBOxTf)OI工具的前端一函数信息提取模 
块，使用了Lex与 Yacc完成对 C源程序的词法、语 q P： 

q—lOC=P
—

loc； 
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P—mern=0； 

q=q一3； 

q—loc =q
—

loc一3； 

assert(q—loc=0&&q
—

mern=0& & P
—

mem 0)； 

free(q)； 

q—mere= 1； 

q = NULL； 

assert(P—loc=0&&p—memz0&& q—memz0)； 

free(P)； 

P—mem =1； 

P = NULL； 

assert(q—mere !=P—mem)； 

return 0； 

} 

4．3 模型检测 

Blast是 UC Berkeley开发的C语言程序验证工 

具，可以进行“EROOR”标签可达性检测、断言检测 

和时序安全检测等．断言检测是使用 Blast最有效的 

方法之一．通过在C源程序中添加断言assert(e)，其 

中⋯e’代表一个 C表达式，Blast可以检测出断言中 

的表达式的值是否为零．本阶段将插桩后的 C源代 

码输入 Blast中，检测代码中的 Assert断言是否正 

确，若不正确说明存在内存泄露漏洞． 

5 实例测试 

将本方法运用到实际中，设计了一个 157行 C 

源代码测试用例．在此测试用例中，设置 11个内存 

泄露漏洞．测试的结果如表 1所示． 

表 1 测试结果分析 

从测试分析结果可以看出检测出的错误路径个 

数是已知漏洞个数的超集． 

6 结束语 

文中针对现有内存泄露漏洞检测方法的不足， 

提出了一种结合静态分析技术、源代码插桩技术和 

模型检测技术的静态检测方法．与已有技术相比，该 

方法充分利用了现有模型检测工具对控制流和信息 

流的分析能力，将内存泄露的检测转化为插桩进源 

代码的约束断言的可达性判定问题．经实例证明了 

本方法的有效性和精确性． 

虽然该方法在 157行的实例程序检测上取得了 

较好的结果，但离大规模应用还有较大距离．将来会 

进一步完善内存泄露的漏洞模型，并提高检测的自 

动化水平． 
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